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2. APROBACION Y ENTRADA EN VIGOR

El texto fue aprobado por primera vez el dia 20 de diciembre de 2018 por el Comité de

Direccion, y en sucesivas revisiones es aprobado por la Direccién.

Esta Politica de Seguridad de la Informacidn bajo el Esquema Nacional de Seguridad es

efectiva desde dicha fecha y hasta que sea reemplazada por una nueva Politica.
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3.INTRODUCCION

LABERIT es la marca comercial a la que pertenecen Laberit Sistemas S.L. y SINASUITE
S.L.

LABERIT depende de los sistemas TIC (Tecnologias de Informaciéon y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la

informacidn tratada o los servicios prestados.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacion y
la prestacién continuada de los servicios, actuando preventivamente, supervisando la

actividad diaria y reaccionando con presteza a los incidentes.

Esta politica de seguridad se establece de acuerdo con los principios basicos sefialados

en el capitulo Il del ENS y se desarrollara aplicando los siguientes requisitos minimos:
a) Organizacion e implantaciéon del proceso de seguridad.
b) Andlisis y gestién de los riesgos.
c) Gestién de personal.
d) Profesionalidad.
e) Autorizacion y control de los accesos.
f) Proteccidn de las instalaciones.

g) Adaquisicidn de productos de seguridad y contratacidn de servicios de

seguridad.

h) Minimo privilegio.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacién almacenada y en transito.

k) Prevencidén ante otros sistemas de informacion interconectados.
[) Registro de la actividad y deteccidon de codigo dafiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con

potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto vy
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valor de la informacidén y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios. Esto implica que los diferentes
departamentos y Unidades de Negocio de LABERIT deben aplicar las medidas minimas
de seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un
seguimiento continuo de los niveles de prestacidon de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para

garantizar la continuidad de los servicios prestados.

Todos los integrantes de LABERIT deben cerciorarse de que la seguridad TIC es una
parte integral de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacion. Los requisitos de seguridad y las necesidades de
financiaciéon deben ser identificados e incluidos en la planificacidn, en la solicitud de

ofertas, y en pliegos de licitacion para proyectos de TIC.

Todos los integrantes de LABERIT deben estar preparados para prevenir, detectar,

reaccionar y recuperarse de incidentes, de acuerdo con el articulo correspondiente.

3.1. Prevencion

Todos los integrantes de LABERIT deben evitar, o al menos prevenir en la medida de lo
posible, que la informacidn o los servicios se vean perjudicados por incidentes de

seguridad.

Para ello deben implementarse las medidas minimas de seguridad determinadas por el
ENS, asi como cualquier control adicional identificado a través de una evaluaciéon de
amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de

todo el personal, deben estar claramente definidos y documentados.
Para garantizar el cumplimiento de la Politica, todos los integrantes de LABERIT deben:

~ Autorizar los sistemas antes de entrar en operacion.

~ Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

~ Solicitar la revisidon periddica por parte de terceros con el fin de obtener una
evaluacioén independiente.

3.2. Deteccion
Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracion hasta su detencién, los servicios deben monitorizar la

operacion de manera continua para detectar anomalias en los niveles de prestacion de
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los servicios y actuar en consecuencia segun lo establecido en el articulo

correspondiente.

La monitorizacidon es especialmente relevante cuando se establecen lineas de defensa
de acuerdo con el articulo correspondiente del ENS. Se establecerdn mecanismos de
deteccidn, andlisis y reporte que lleguen a los responsables regularmente y cuando se
produce una desviacion significativa de los parametros que se hayan preestablecido

como normales.

3.3. Respuesta
Todos los integrantes de LABERIT deben:
~ Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.
~ Designar punto de contacto paralas comunicaciones conrespecto a incidentes
detectados en otros departamentos o en otros organismos.
~ Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de

Respuesta a Emergencias (CERT).

3.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, todos los integrantes de
LABERIT deben desarrollar planes de continuidad de los sistemas TIC como parte de su

plan general de continuidad de negocio y actividades de recuperacién.
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4.ALCANCE

Para garantizar la disponibilidad de los servicios criticos, todos los integrantes de
LABERIT deben desarrollar planes de continuidad de los sistemas TIC como parte de su

plan general de continuidad de negocio y actividades de recuperacién.
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5.PROPOSITO, MISION, VISION Y VALORES

En las siguientes imagenes, se muestran nuestra concepcion de nuestra organizacion:

’ Nuestro norte

Propulsar organizaci P
i logi: das para que al sus metas.

Empatizar y comprender los retos especificos de cada
cliente, para desarrollar e implementar las soluciones
t logi i que le permita ok

resultados mas avanzados.

Ser referente e inspiracién del sector IT como
ién capaz de propulsar a izaci y
B un enfoque i dor y h

Humanidad
Dinamismo
Expertise

Integridad
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6.MARCO NORMATIVO

LABERIT ha establecido un procedimiento para la identificacion de la legislacion vigente
que permite identificar los cambios normativos aplicables, asi como la generacién de un
registro que permite conocer el estado de la normativa juridica actualizado que indica la
situacion en que se encuentran las normas relacionadas con la ciberseguridad vy

proteccién de datos.

Marco normativo establecido por las principales normas en relacion con la

ciberseguridad y la proteccion de datos:

~ Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad. Deroga al Real Decreto 3/2010, de 8 de enero BOE de 29 de
enero de 2010.

~ Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales.

~ Reglamento (UE) 2016/679, del Parlamento Eurcpeo y del Consejo, de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos.

~ Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y

sistemas de la informacion.

Adicionalmente, el resto del marco legislativo, bajo el que Laberit desarrolla las
actividades dentro del alcance se encuentra disponible en el documento de registro de

la legislacion vigente
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7.0RGANIZACION DE LA SEGURIDAD

7.1. Roles funciones y responsabilidades

Determina las decisiones para satisfacer los requisitos de seguridad de la informacion y

de los servicios.
Las dos funciones esenciales del Responsable de Seguridad son:

~ Mantener la seguridad de la informacién manejaday de los servicios prestados
por los sistemas de informacién en su ambito de responsabilidad, de acuerdo
con lo establecido en la Politica de Seguridad de la Informacidon de la
organizacidén.

~ Promover la formacién y concienciacion en materia de seguridad de la

informacidn dentro de su ambito de responsabilidad.
Ademas de ello:

~ FElaborar y proponer para aprobacién por la organizacién las Politicas de
Seguridad, que incluirdn las medidas técnicas y organizativas, adecuadas y
proporcionadas, para gestionar los riesgos que se planteen para la seguridad
de las redes y sistemas de informacién utilizados y para prevenir y reducir al
minimo los efectos de los ciberincidentes que afecten a la organizacién y los
servicios.

~ Desarrollar las Politicas de Seguridad, normativas y procedimientos derivados
de la organizacion, supervisar su efectividad y llevar a cabo auditorias
periddicas de seguridad.

~ Aprobar el documento de Declaracion de Aplicabilidad.

~ Actuar como capacitador de buenas practicas en seguridad de las redes y
sistemas de informacion, tanto en aspectos fisicos como légicos.

~ Constituirse como punto de contacto con la autoridad competente en materia
de seguridad de las redes y sistemas de informacién y responsable ante aguella
del cumplimiento de las obligaciones que se derivan del Real Decreto-ley

12/2018 y de su Reglamento de Desarrollo.

Constituir el punto de contacto especializado para la coordinacion con el CSIRT

de referencia.
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~ Notificar a la autoridad competente, a través del CSIRT de referencia y sin
dilacién indebida, los incidentes que tengan efectos perturbadores en la
prestacion de los servicios.

~ Recibir, interpretar y aplicar las instrucciones y guias emanadas de la Autoridad
Competente, tanto para la operativa habitual como para la subsanacién de las
deficiencias observadas.

~ Recopilar, preparar y suministrar informacion o documentacion a la autoridad
competente o el CSIRT de referencia, a su solicitud o por propia iniciativa.

~ Establecer los requisitos de la informacién en materia de seguridad.

~ Determinar los niveles de seguridad de la informacion.

Tiene las siguientes funciones:

~ Desarrollar, operar y mantener el sistema de informacidn durante todo su ciclo
de vida, incluyendo sus especificaciones, instalacion y verificacion de su
correcto funcionamiento.

~ Definir la topologia y la gestién del sistema de informacién, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

~ Cerciorarse de que las medidas de seguridad se integren adecuadamente en el

marco general de seguridad.

El Responsable del Sistema puede proponer la suspension del tratamiento de una cierta
informacidn o la prestacién de un determinado servicio si aprecia deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. La
decision final, que sera tomada por la direccion de la entidad, debe ser acordada con los
responsables de la informacién y los servicios afectados y el Responsable de la

Seguridad.

~ Definir las politicas de acceso de usuarios al Sistema.

~ Realizar el analisis y gestion de riesgos en el Sistema.

~ Implantary controlar las medidas especificas de seguridad del Sistema.

~ Establecer planes de contingencia y emergencia, llevando a cabo frecuentes

ejercicios para que el personal se familiarice con ellos.
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Tiene las siguientes funciones:

Velar por el buen uso de la informacidn y, por tanto, de su proteccion.
Serresponsable Ultimo de cualquier error o negligencia que lleve aunincidente
de Confidencialidad, Integridad, Trazabilidad, Autenticidad y Disponibilidad.
Aprobar formalmente el nivel de Seguridad de la Informacion.

Promover que el tratamiento de los datos personales efectuados por LABERIT,
se efectue de forma respetuosa con la normativa.

Determinar los requisitos (de seguridad) de los servicios prestados, segun los
parametros del Anexo | del ENS.

Velar por el cumplimiento de la normativa de aplicaciéon legal, regulatoria y
sectorial.

Velar por el alineamiento de las actividades de seguridad vy los objetivos de la
Organizacion.,

Aprobacion previa de la implementacion de las medidas técnicas del sistema.

Establecer los requisitos del servicio en materia de seguridad.
Determinar los niveles de seguridad de los servicios.

Aprobar formalmente el nivel de seguridad de los servicios.

7.2. Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacidén coordina la seguridad de la informacidon de la
organizacion y cuyas funciones son:

Atender las inquietudes de la Direccion en esta materia.

Cuando corresponda informar a la Direccion del estado de la seguridad de la
informacidn.

Promover la mejora continua del SGSI.

Participar en la elaboracidon de estrategias respecto a la seguridad de la
informacidn.

Cuando sea necesario, coordinar esfuerzos en esta materia.

Participar cuando sea necesario en la revision en politicas y directrices sobre la
seguridad de la informacion.

Promover la realizacion de auditorias sobre seguridad de la informacién.
Promover que la seguridad de la informacion sea tenida en cuenta en el

desarrollo de la actividad de la organizacion.
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Composicién

El Comité de Seguridad de la Informacidn se ha constituido con los siguientes
miembros:

~ Responsable de la Seguridad.

~ Responsable del Sistema.

~ Responsable/s de la Informacién y el Servicio.
~ Responsable del Area de Personas.

~ Director de Comunicacién.

~ Director de Innovacién y Calidad.

~ Delegada de Proteccion de Datos.

A las reuniones del Comité de Seguridad de la Informacién podran ser invitadas otros
miembros de la organizacién o vinculados a esta que se consideren adecuados para

tratar distintos asuntos relacionados con la seguridad de la informacion.

El Comité de Seguridad de la Informacién, se reunird de manera ordinaria con una
periodicidad minima de una vez al afic, de forma extraordinaria se reunird cuando sea
requerido por algunos de sus miembros, especialmente si se ha producido un incidente

de seguridad con transcendencia relevante para la organizacion.

Las reuniones del Comité de Seguridad de la Informacidn serdn documentadas en un
registro en el que se recogera la siguiente informacion: asistentes, fecha, asuntos

tratados, acuerdos alcanzados...

7.3. Procedimiento de designacion

Tanto el Responsable de Seguridad como el Responsable del Sistema han sido
designados por la Direccidn, y permaneceran en su cargo hasta que la Direccién lo
considere oportuno. El resto de los responsables y directores serdn asignados en

funcién de las necesidades operativas y organizativas de la organizacion.

7.4. Delegacion de funciones

Cuando la complejidad, distribucion, separacidn fisica de sus elementos o nimero de
usuarios de los sistemas de informacidn lo justifiquen, el Comité, a propuesta del
Responsable de Seguridad, podra designar Responsables de Seguridad Delegados, en
el nimero que considere necesario, que tendran dependencia funcional directa del
responsable de seguridad y seran responsables en suambito de todas aquellas acciones

que les delegue el mismo.
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8.DATOS DE CARACTER PERSONAL

LABERIT trata datos de caracter personal. Las Politicas y procesos del Sistema de
Gestidn de Proteccidn de Datos, integradas en el Sistema de Gestion, recoge los
ficheros afectados y los responsables correspondientes. Todos los sistemas de
informacion de la empresa se ajustaran a los niveles de seguridad requeridos por la
normativa para la naturaleza y finalidad de los datos de carécter personal recogidos en

el mencionado Documento de Seguridad.
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9.GESTION DE RIESGOS

Los sistemas sujetos a esta Politica deberéan realizar un andlisis de riesgos, evaluando las
amenazas vy los riesgos a los que estén expuestos.
Este andlisis se repetira:

~ Regularmente, al menos una vez al afio.

~ Cuando cambie la informacion manejada.

~ Cuando cambien los servicios prestados.

~ Cuando ocurra unincidente grave de seguridad.

~ Cuando se reporten vulnerabilidades graves.

Se ha establecido una metodologia para realizar el andlisis de riesgos, dicha
metodologia se aplica en base la identificacién de activos, valoracion de activos,

dimensiones de seguridad de los activos, amenazas, impacto y riesgo.
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10. DESARROLLO DE LA POLITICA DE SEGURIDAD DE

LA INFORMACION

Esta Politica de Seguridad de la Informacién complementa a las politicas de seguridad

de LABERIT en diferentes materias:

Materias de seguridad de la informacion

Clasificacién de la Informacion.
Control de accesos.

Dispositivos moviles.

Encriptacion de datos.

Gestion de usuarios.

Operaciones de sistemas.
Pantallas Limpias.

Recuperacion de desastres.
Respaldo y restauracion.
Seguridad de los proveedores.
Uso aceptable de activos de la informacion.
Controles criptograficos.
Directrices de seguridad bajo ENS,

Limpieza de documentos.

Materias de seguridad de la informacidn de caracter personal

Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estaré a disposicidén de todos los miembros de
la organizacidén que necesiten conocerla, en particular para aquellos que utilicen, operen

Accidn en Brechas de Seguridad.
Conservacidon de datos de caracter personal.

Evaluacidon de Impacto de Proteccién de Datos.

Inventario y Registro de Actividades de Tratamiento de Datos.

Obtencion de Consentimiento.

Transferencias Internacionales de Datos Personales.
Uso de la imagen personal.

Ejercicio de los Derechos.

Calidad de datos de caracter personal.

o administren los sistemas de informacidén y comunicaciones.

La normativa de seguridad est2 disponible para los miembros de la organizacién en la

intranet corporativa.
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11. OBLIGACIONES DEL PERSONAL

Todos los miembros de LABERIT tienen la obligacién de conocer y cumplir esta Politica
de Seguridad de la Informacion y la Normativa de Seguridad. Asi, se contara con los

medios necesarios para que la informacién llegue a los afectados.

Se establecerd un programa de concienciacion continua para atender a todos los
miembros de LABERIT, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacidn o administracién de sistemas TIC
recibirdn formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacién serd obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto

de trabajo o de responsabilidades en el mismo.
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12. TERCERAS PARTES

Cuando LABERIT preste servicios a otros organismos o maneje informacién de otros
organismos, bajo demanda de estos, se les haré participes de esta Politica de Seguridad
de la Informacién, se establecerdn canales para reporte y coordinacién de los
respectivos Comités de Seguridad TIC y se estableceran procedimientos de actuacion

para la reaccion ante incidentes de seguridad.

Cuando LABERIT utilice servicios de terceros o ceda informacién a terceros, bajo las
directrices de ENS, se les hara participes de esta Politica de Seguridad y de la Normativa
de Seguridad que atana a dichos servicios o informacién. Dicha tercera parte quedard
sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de reporte y resolucidon de incidencias. Se garantizara que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo

nivel que el establecido en esta Politica.

Cuando algin aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
se requiere en los parrafos anteriores, se requerird un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerird
la aprobacion de este informe por los responsables de la informacion vy los servicios

afectados antes de seguir adelante.
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13. ESTRUCTURACION DE LA DOCUMENTACION

El sistema documental estd formado por la presente Politica de Seguridad y las
Normativas y Procedimientos de Seguridad de LABERIT, asi como por las instrucciones
técnicas que derivan de ellos. Adicionalmente, puede que algunos procedimientos
internos (de gestion de PERSONAS, procedimientos operativos, etc.) incluyan aspectos

relacionados con los requisitos de seguridad marcados por el ENS.

El Comité de Seguridad de LABERIT se responsabiliza de que este conjunto de
documentos que forman parte del sistema documental de LABERIT sean revisados con

una periodicidad minima anual y, si procede, actualizados siempre que sea necesario.

Asimismo, LABERIT ha definido diferentes categorias y criterios de clasificacion de la
informacidn, en base a los criterios establecidos en el Anexo | del Real Decreto 311/2022
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracidon Electrdnica. Para ello, se debe atender a lo establecido en el documento

sobre la normalizacién de la informacidon documentada.

Todos estos documentos se encuentran dentro del repositorio documental de LABERIT,

accesible Unicamente para el personal autorizado.
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